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移动互联网环境下 SIP穿越 NAT的研究 
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摘 要：NAT(Network Address Translation)穿越问题是制约SIP(Session Initiation Protoco1)发展的主要障碍之 

一

． 分析了ICE(Interactive Connectivity Establishment)方式协助 SIP穿越 NAT的机制，并根据移动互联网环境的 

特点对 ICE作 了进一步改进 ，最后把改进的 ICE作为一个模块成功嵌入到了Android VoIP软件之中．实验证明改 

进的ICE可使SIP穿越任何 NAT，且有成功率高、低时延的优点，非常适用于移动互联网环境． 
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Research of NAT Traversal for 

SIP under M obile Internet Environment 

DU De—rong ，LIU Jian-ming ，LI Hong-zhou ，PENG Zhi—yong 

(1 School of Electric Engineering and Automation，Guilin University of Electronic Technology，Guilin 541004，China； 

2 School of Computer Science and Engineering，Guilin University of Electronic Technology，Guilin 541004，China) 

Abstract：NAT(Network Address Translation)traversaI iS one of the main obstacles restricting the development of 

SIP(Session Initiation Protoco1)．By analyzing the ICE(Interactive Co nnectivity Establishment)method for SIP 

operating through NAT and the characteristics of the mobile Internet environment，some further improvements are 

made tO the ICE．Finally，the improved ICE iS embedded as a module into an Android VoIP software successfully． 

Experiments show that the improved ICE allows SIP tO operate through all kinds of NAT with a high success rate 

and lOW delay．and it is ideally suited tO the mobile Internet environment． 
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1 引言 

网络地址转换(Network Address Translation， 

NAT)[1]是一个 IETF标准，因解决 IPv4地址匮乏 

问题而提出．其基本原理是复用 IP地址，就是将不 

能公网路由的私有 IP地址转换成公有 IP地址，从 

而允许一个整体机构(有多台内部主机)以一个合法 

的可全球路由的公有 IP地址出现在 Internet上． 

SIP(Session Initiation Protoco1)l2 称为会话发 

起协议 ，由 IETF提出，用来建立、修改和终止多媒 

体会话．由于其具有简单性、良好的灵活性和可扩展 

性，SIP已被选定为下一代网络核心控制信令协议． 

NAT主要应用于网络层，而 SIP是应用层协 

议．SIP数据包中含有后续信令和媒体流所需要的 

地址／端 口信息，而 NAT只修改网络层的地址，并 

不会修改应用层数据．因此，位于NAT后的SIP信 

令经过NAT后，其应用层数据包中的地址／端口信 

息并没有被修改成对外映射的公有地址，从而导致 

了后续信令和媒体流连接的失败I3]． 

为解决 SIP的 NAT穿越问题，业界已提出多 
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(1)改进一 

在收集候选地址过程中暂不收集中继候选地 

址，直到连通性检查结束才启动附加 ICE过程收集 

中继候选地址． 

改进后，收集候选地址和连通性检查过程的用 

时将减少，确保 了(公网和非对称 NAT环境下)会 

话双方可以尽快通信．由于本机候选地址及服务器 

反射候选地址的搜集和连通性检查过程用时较少， 

因此在对称 NAT环境下，改进后的 ICE过程用时 

与改进前几乎相同． 

(2)改进二 

若会话者一方(假设为 L)位于对称 NAT后， 

另一方(假设为 R)位于公网或完全锥型或受限锥型 

NAT后，L和 R则进行 P2P通信：L以 R的服务 

器反射候选地址为 目的地址，直接(不经 TURN服 

务器转发)向R发送 STUN Bind请求，R收到数据 

包并解析其(IP层和传输层)源地址／端 口，之后 R 

便把此地址／端 口作 为 目的地址／端 口向 L发送 

STUN Resp应答，从而穿越对称 NAT和 L建立连 

接，继而进行 P2P通信． 

改进后，L和R通信不再需要TURN服务器中 

转，减轻了TURN服务器的负担，减少了通信时延． 

(3)改进三 

若会话者一方位于对称 NAT后，另一方位于 

端口受限型或对称 NAT后，连通性检查过程结束 

时，会话者立 即向 TURN服务器发送 Set Active 

Destination请求，把目的端优先级最高的候选地址 

设置为活跃 目的地址．此后，TURN服务器就不再 

封装收到的后续数据包而直接转发给目的端．改进 

后，TURN服务器转发后续数据包的用时将会有所 

减少． 

另外，若会话双方都在对称 NAT之后，二者应 

尽量连接至同一 TURN服务器，以减少转发时延． 

因为，服务器 自身端 口间的转发速度要比服务器间 

的转发速度快的多． 

4 ICE改进方案工作流程 

ICE改进方案的工作流程与改进前类似，区别 

在于收集候选地址过程、连通性检查过程和附加 

ICE过程．下面对这三个过程进行详细分析： 

假设会话发起者为 L，接收者为 R，L和 R都处 

于 NAT之后，且二者最终(ICE结束后)收集的地 

址信息如表 1所示． 

(1)收集候选地址 

L收集本机候选地址和服务器反射候选地址， 

如图 2所示． 

表 1 I 和 R的地址信息 
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图 2 L收集候选地址过程 

L通过本地接 口获得本机候选地址；通过向 

STUN服务器发送Bind请求，获得服务器反射候选 

地址．R收集地址过程与 L类似． 

(2)连通性检查 

L和R分别按各自的检查列表进行连通性检查， 

获取有效候选地址对．假设 L处于非对称 NAT之 

后，那么连通性检查过程(以R为例)如图3所示． 
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图 3 R连通性检查过程 

R通过 STUN Bind请求和 STUN Resp响应 

完成连通性检查，获得了有效候选地址对(192．168． 

2．1：2100，202．193．53．254：1200)．当 R和 L都完 

成连通性检查后，就立即利用有效候选地址对进行 
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媒体通信． 

(4)附加 ICE过程 

L和 R分别收集中继候选地址，(以 L为例)如 

图4所示． 
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图 4 L收集中继候选地址过程 

L通过向TURN服务器发送 Allocate请求，获 

得中继候选地址． 

当(通过发送初始化请求和应答)L和 R得知 

对方中继候选地址后，分别进行中继候选地址的连 

通性检查，(以R为例)如图 5所示． 
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图 5 R中继候选地址连通性检杳过程 

通过中继候选地址连通性检查，R获得了有效 

候选地址对 (192．168．2．1：2100，116．1．3．196： 

1300)，确保了对对称 NAT的穿越能力． 

在有效候选地址对列表中，若中继候选地址对 

的优先级最高，则说明有会话者位于对称 NAT之 

后．此时，会话双方按照改进二的流程进行通信，如 

图 6所示． 

图 6中，L在 NAT上的对外映射地址／端 口为 

202．193．53．254：1400，而 L的服务器反射地址为 

202．193．53．254：1200．因此，若 R位于端口受限锥 

型或对称NAT后，则图6中L的STUN Bind请求 

无法到达 R．此时，L和 R只能按照改进三的流程进 

图 6 L和 RP2P通信建立流程 

行通信：中继候选地址连通性检查(如图 5所示)后， 

L和 R通过 TURN服务器中转进行通信． 

5 ICE改进方案的实现 

本文在 Android平台上实现改进的 ICE．为提 

高程序运行效率，借助 Android NDK工具用 C语 

言编写ICE模块，然后生成共享库文件(1ibice．so)， 

供 JNI调用．最后把 ICE模块嵌入到自研的 SIP网 

络电话软件 Hdroid之中，如图7所示． 

UI 

SIP 

codecs 

ICE 

Rea1．time Transmission 

图 7 Hdroid软件框图 

6 结束语 

本文对 ICE进行了改进，并在 Android平台下 

实现了改进方案．实验证明本 ICE改进方案可协助 

SIP穿越任何 NAT，并减少了 SIP呼叫建立的时 

延，部分解决了对称 NAT环境下媒体通信时服务 

器压力大、时延大的问题．本改进方案非常适用于移 

动互联网环境，同时也为其它应用环境下解决 SIP 

穿越 NAT问题提供了借鉴． 
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